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Editorial

Sehr geehrte Damen und Herren

Neue Technologien sind Treiber der fortschreitenden Digitalisierung und haben unsere Welt ein Stiick
ndaher zusammenriicken lassen. Kaum ein Unternehmen kommt heute ohne digitale Anbindung oder
Datenverarbeitung aus, insbesondere in der Finanzbranche. Data Breaches, Malware, Scareware und
Hackerangriffe zeigen jedoch immer wieder, wie verwundbar die Unternehmens-IT ist — ein nicht zu
unterschatzender Risikofaktor.

Der Intensivkurs «Cybersecurity & Recht», der gleichzeitig auch Modul 4 unseres
Zertifikatsstudiengangs «Digital Legal Officer» ist, behandelt nicht nur die technischen Grundlagen
von Cybersicherheit, die in der offentlichen Wahrnehmung lange im Vordergrund standen. Der
Intensivkurs  widmet sich auch den neuesten Rechtsentwicklungen, die auch die
Unternehmensleitung vor weitreichende juristische Herausforderungen stellt. Die regulatorischen
Grundlagen auf nationaler wie europaischer Ebene (u.a. DORA) werden ebenso behandelt wie die in
Richtlinien gegossene Aufsichtspraxis. Hinzu treten die Pflichtenstellung und Haftung von
Geschaftsleitern zivilrechtliche Haftung sowie strafrechtliche Aspekte.

Angesprochen werden Mitarbeitende von Banken, FinTechs, Wertpapierfirmen, Anlagefonds,
Vermogensverwaltungen, Versicherungsunternehmen und -vermittlern, Angehorige von Aufsichts-
und Regulierungsbehorden, Rechtsanwalt:innen, Treuhdnder:innen, Berater:innen sowie alle
Personen mit Interesse am Finanzplatz Liechtenstein und der Regulierung im Bereich Cybersecurity.

Es ware uns eine grosse Freude, Sie im Rahmen des Intensivkurses persénlich an der Universitat
Liechtenstein begriissen zu dirfen.

Vaduz, April 2024

PD Dr. Bernhard Burtscher
Professur fur Bank- und Finanzmarktrecht

Liechtenstein Business Law School



Programm

Donnerstag, 25.04.2024

Uhrzeit | Veranstaltung DozentIn Lektionen | Raum
10.00 - | Cybersecurity B. Lins 2 S10
11.30 Malware, Attacken, Threat Actors

Kaffeepause
11.45 - | Cybersecurity B. Lins 1 510
12.30 Malware, Attacken, Threat Actors

Mittagspause
13.30 - Cybercrime-Investigation R. Lins 2 510
15.00

Kaffeepause
15.15 — | Cybercrime-Investigation R. Lins 1 510
16.00




Freitag, 26.04.2024

Uhrzeit | Veranstaltung DozentIn Lektionen | Raum
08.30 — Regulatorische Grundlagen Cybersecurity B. Lins 2 510
10.00 International — EU - National

Kaffeepause
10.15 — Priifpflichten in Liechtenstein und Priifungen M. Eggenberger 2 510
11.45 bei von der FMA beaufsichtigten

Unternehmen

Mittagspause
12.45 — Richtlinie IKT-Sicherheit und Anforderungen C. Oehri 2 510
14.15 bei einer IT-Revision

Kaffeepause
14.30 — | IT-Organisation und Uberwachung C. Oehri 2 510
16.00

Kaffeepause
16.15- | IT Risk Assessment als Teil vom Gesamtrisiko C. Oehri 2 510
17.45 und Vorgaben und Standards als Basis von

Definitionen
Samstag, 27.04.2024
Uhrzeit | Veranstaltung Dozentln Lektionen | Raum
08.30 - | Corporate Compliance P. Hausle 2 S10
10.00 Zivil- und Strafrechtliche Verantwortlichkeit

der Geschéftsleitung

Kaffeepause
10.15 - | Corporate Compliance P. Hausle 2 S10
11.45 Ransomeware Attacke als Krisenereignis

Mittagspause
12.30 - | Strafrechtliche Aspekte K. Papathanasiou 2 S10
14.00

Kaffeepause
14.15 — | Strafrechtliche Aspekte K. Papathanasiou 2 510
15.45




Dozierende

> Mathias Eggenberger
Partner, Audit Financial Services, Grant Thornton AG, Schaan

> Philipp Hausle
Senior Legal Counsel, Head of Legal IT Law & Legal Tech, Hilti AG

> Dr. iur. Bianca Lins, LL.M.
Legal Officer, Amt fiir Kommunikation, Landesverwaltung Fiirstentum Liechtenstein, Vaduz

> Robert Lins
Leiter Kommissariat Digitale Kriminalitat, Landespolizei Liechtenstein, Vaduz

> Christopher Oehri
Partner, Advisory IT & Digitalisation, Switzerland/Liechtenstein, Grant Thornton AG, Schaan

> Prof. Dr. Konstantina Papathanasiou, LL.M.
Professur fiir Wirtschaftsstrafrecht, Compliance und Digitalisierung, Liechtenstein Business
Law School

> Dr. Christian Steiner
Director, Regulatory Compliance, Bitpanda, Wien



Allgemeine Informationen

Teilnehmende

Mitarbeitende von Banken, Wertpapierfirmen, FinTechs, Vermdgensverwaltungen, Anlagefonds,
Versicherungsunternehmen und -vermittler, Angehorige von Aufsichts- und Regulierungsbehdrden,
Rechtsanwaltinnen und Rechtsanwalte, Treuhanderinnen und Treuhdnder, Beraterinnen und
Berater, Finanzintermedidre — sowie Personen mit Interesse am Finanzplatz Liechtenstein und der
Regulierung im Bereich Cybersecurity, die in ihrem beruflichen Alltag gegenwartig oder klinftig mit
diesem Thema konfrontiert sind.

Ort
Universitat Liechtenstein
Seminarraum 10 (S10)

Zeit

Donnerstag 25. April 2024 10.00 - 16.00 Uhr
Freitag 26. April 2024 08.30—-17.45 Uhr
Samstag 27. April 2024 08.30 — 15.45 Uhr
Preis

CHF 2°050.- pro Person, einschliesslich digitaler Kursunterlagen und Teilnahmebescheinigung (75%
Anwesenheitspflicht).

Anmeldung
Die Anmeldung kann online unter uni.li/weiterbildung erfolgen. Sie ist verbindlich und verpflichtet zur
Einzahlung der Gebuhr. Ersatzteilnehmerlnnen werden ohne Mehrkosten akzeptiert.

Anmeldeschluss
Montag, 22. April 2024

Kontakt und Information
Flr weitere Informationen steht Ihnen Frau Nicole Holzer (+423 265 12 86, nicole.holzer@uni.li)
gerne zur Verflgung.

Universitat Liechtenstein

Flrst-Franz-Josef-Strasse, FL-9490 Vaduz, Tel. +423 265 11 11
info@uni.li, www.uni.li
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