=t
_.,.,. <

" INTENSIVKURS
CYBERSECURITY & RECHT

26.,27. & 28. JANUAR 2023

UNIVERSITAT
LIECHTENSTEIN




Editorial

Sehr geehrte Damen und Herren

Neue Technologien und Entwicklungen sind Treiber der fortschreitenden Digitalisierung und haben
unsere Welt ein Stiick nahere zusammenricken lassen. Kaum ein Unternehmen kommt heute ohne
eine digitale Anbindung oder Datenverarbeitung aus, insbesondere in der Finanzbranche. Data
Breaches, Malware, Scareware und spektakulare Hackerangriffe zeigen jedoch immer wieder, wie
vulnerabel die Unternehmens-IT ist — ein nicht zu unterschatzender Risikofaktor.

Lange Zeit widmete man sich den Thema IT-Sicherheit allerdings nur aus technischer Perspektive und
liess die rechtliche Komponente ausser Acht. Spatestens durch « WannaCry», «Petya/NotPetya» oder
«Stuxnet» hat das Thema aber auch rechtspolitisch an Bedeutung gewonnen und sowohl den
nationalen als auch den europaischen Gesetzgeber zu verstarktem Handeln veranlasst. Die Sicherheit
von informationstechnischen Systemen ist daher langst nicht mehr die ausschliessliche Aufgabe des
IT-Verantwortlichen, sondern stellt insbesondere die Unternehmensleitung vor weitreichende
juristische Herausforderungen.

Der Intensivkurs «Cybersecurity & Recht», der gleichzeitig auch Modul 4 unseres
Zertifikatsstudiengangs «Digital Legal Officer» ist, behandelt nicht nur die technischen Grundlagen
fir ein besseres Verstandnis der Risikofaktoren, sondern widmet sich unter Berlicksichtigung der
neuesten Rechtsentwicklungen, Pflichten der Unternehmensfiihrung, zivilrechtliche Haftung und
strafrechtliche Aspekte nahergebracht.

Angesprochen werden Mitarbeitende von Banken, FinTechs, Wertpapierfirmen, Anlagefonds,
Vermogensverwaltungen, Versicherungsunternehmen und -vermittler, Angehorige von Aufsichts-
und Regulierungsbehorden, Rechtsanwaltinnen und Rechtsanwadlte, Treuhanderinnen und
Treuhander, Beraterinnen und Berater, Finanzintermedidare — sowie Personen mit Interesse am
Finanzplatz Liechtenstein und der Regulierung im Bereich Cybersecurity, die in ihrem beruflichen
Alltag gegenwartig oder kiinftig mit diesem Thema konfrontiert sind.

Es wadre uns eine grosse Freude, Sie im Rahmen des Intensivkurses personlich an der Universitat
Liechtenstein begriissen zu dirfen.

Vaduz, Januar 2023

PD Dr. Dimitrios Linardatos
Professur fur Bank- und Finanzmarktrecht

Liechtenstein Law School



Programm

Donnerstag, 26.01.2023

Uhrzeit | Veranstaltung DozentIn Lektionen | Raum
10.00 — | Cybersecurity (Malware, Attacken, B. Lins 2 S10
11.30 Threat Actors)

Kaffeepause
11.45— | Cybersecurity (Malware, Attacken, B. Lins 1 510
12.30 Threat Actors)

Mittagspause
13.15 — Regulatorische Grundlagen Cybersecurity B. Lins 2 $10
14.45 International — EU — National

Kaffeepause
15.00 — Regulatorische Grundlagen Cybersecurity B. Lins 1 $10
15.45 International — EU — National
15.45 — Cybersecurity-Strategien J. Dicken 1 $10
16.30

Kaffeepause
16.45 — Cybersecurity-Strategien J. Dicken 2 $10
18.00




Uhrzeit | Veranstaltung Dozentln Lektionen | Raum
09.00 — Cybersecurity aus Sicht der Aufsichtsbehodrde A. Muri 2 510
10.30 Kenntnisse e-Crime Studie und aktuelle

Entwicklungen FMA, Case Study

Kaffeepause
10.45 — Cybersecurity aus Sicht der Aufsichtshehorde A. Muri 2 510
12.15 Kenntnisse e-Crime Studie und aktuelle

Entwicklungen FMA, Case Study

Mittagspause
13.00 - | Cybersecurity aus Sicht der A. Muri 2 510
14.30 Aufsichtsbehorde

Kenntnisse e-Crime Studie und aktuelle

Entwicklungen FMA, Case Study

Kaffeepause
14.45 — | Cybercrime-Investigation M. Michler 2 $10
16.15

Kaffeepause
16.30 — Cybercrime-Investigation M. Michler 2 510
18.00
Samstag, 28.01.2023
Uhrzeit | Veranstaltung Dozentln Lektionen | Raum
08.30 - | Corporate Compliance N. Graber 2 S10
10.00

Kaffeepause
10.15 - | Corporate Compliance N. Graber 2 S10
11.45

Mittagspause
12.30 — | Strafrechtliche Aspekte K. Papathanasiou 2 S10
14.00

Kaffeepause
14.15 - Strafrechtliche Aspekte K. Papathanasiou 2 S10
15.45




Dozierende

> Jeff Dicken
Manager, Cybersecurity, Ernst & Young AG, Zirich

> Nicolas Graber
Founder & Chairman, Graber Advisory Anstalt, Vaduz, Founding Partner, NGF Advisors AG,
Freiburg

> Dr. iur. Bianca Lins, LL.M.
Legal Officer, Amt fir Kommunikation, Landesverwaltung Flirstentum Liechtenstein, Vaduz

> Markus Machler
Cybercrime Investigator, Kantonspolizei, Ziirich

> Dr. Mag. Anna Muri, MBA
Senior specialist IT risk supervision, Finanzmarktaufsicht Osterreich, Wien

> PD Dr. Konstantina Papathanassiou
Lehrstuhlinhaberin Wirtschaftsstrafrecht, Compliance und Digitalisierung, Universitat
Liechtenstein, Vaduz



Allgemeine Informationen

Teilnehmende

Mitarbeitende von Banken, Wertpapierfirmen, FinTechs, Vermdgensverwaltungen, Anlagefonds,
Versicherungsunternehmen und -vermittler, Angehorige von Aufsichts- und Regulierungsbehdrden,
Rechtsanwaltinnen und Rechtsanwalte, Treuhdanderinnen und Treuhander, Beraterinnen und
Berater, Finanzintermedidre — sowie Personen mit Interesse am Finanzplatz Liechtenstein und der
Regulierung im Bereich Cybersecurity, die in ihrem beruflichen Alltag gegenwartig oder klinftig mit
diesem Thema konfrontiert sind.

Ort
Universitat Liechtenstein
Seminarraum 10 (S10)

Zeit

Donnerstag 26. Januar 2023 10.00 - 18.00 Uhr
Freitag 27. Januar 2023 09.00 - 18.00 Uhr
Samstag 28. Januar 2023 08.30 — 15.45 Uhr
Preis

CHF 2°050.- pro Person, einschliesslich digitaler Kursunterlagen und Teilnahmebescheinigung (75%
Anwesenheitspflicht).

Anmeldung
Die Anmeldung kann online unter uni.li/veranstaltungen erfolgen. Sie ist verbindlich und verpflichtet
zur Einzahlung der Geblihr. Ersatzteilnehmerinnen werden ohne Mehrkosten akzeptiert.

Anmeldeschluss
Montag, 23. Januar 2023

Kontakt und Information
Fiir weitere Informationen steht Ihnen Frau Nadja Dobler (+423 265 11 98, nadja.dobler@uni.li) gerne
zur Verfligung.

Universitat Liechtenstein

First-Franz-Josef-Strasse, FL-9490 Vaduz, Tel. +423 265 11 11
info@uni.li, www.uni.li
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