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CYBERSECURITY & RECHT
INTENSIVKURS

10., 11. UND 12. SEPTEMBER 2020

- UNIVERSITAT
LIECHTENSTEIN



Editorial

Sehr geehrte Damen und Herren

Neue Technologien und Entwicklungen sind Treiber der fortschreitenden Digitalisie-
rung und haben unsere Welt ein Stlick naher zusammenriicken lassen. Kaum ein Un-
ternehmen kommt heute ohne eine digitale Anbindung oder Datenverarbeitung aus,
insbesondere in der Finanzbranche. Data Breaches, Malware, Scareware und spekta-
kulare Hackerangriffe zeigen jedoch immer wieder, wie vulnerabel die Unternehmens-
IT ist — ein nicht zu unterschatzender Risikofaktor.

Lange Zeit widmete man sich dem Thema IT-Sicherheit allerdings nur aus technischer
Perspektive und liess die rechtliche Komponente ausser Acht. Spatestens durch «Wan-
naCry», «Petya/NotPetya» oder «Stuxnet» hat das Thema aber auch rechtspolitisch an
Bedeutung gewonnen und sowohl den nationalen als auch den europaischen Gesetz-
geber zu verstarktem Handeln veranlasst. Die Sicherheit von informationstechnischen
Systemen ist daher langst nicht mehr die ausschliessliche Aufgabe des IT-Verantwort-
lichen, sondern stellt insbesondere die Unternehmensleitung vor weitreichende juris-
tische Herausforderungen.

Teilnehmenden in unserem Intensivkurs «Cybersecurity & Recht», der gleichzeitig auch
Modul 4 unseres Zertifikatsstudiengangs «Digital Legal Officer» ist, werden daher ei-
nerseits technische Grundlagen fiir ein besseres Verstandnis der Risikofaktoren vermit-
telt und andererseits unter Bertlicksichtigung der neuesten Rechtsentwicklungen,
Pflichten der Unternehmensfihrung, zivilrechtliche Haftung und strafrechtliche As-
pekte naher gebracht.

Angesprochen werden Mitarbeitende von Banken, FinTechs, Wertpapierfirmen, Anla-
gefonds, Vermogensverwaltungen, Versicherungsunternehmen und -vermittler, No-
tare, Rechtsanwalte, Treuhdander, Unternehmensberatungen, Angehoérige von Auf-
sichts- und Regulierungsbehorden, sowie Personen mit Interesse am Finanzplatz Liech-
tenstein, digitalen Innovationen und/oder der Regulierung im Bereich Cybersecurity,
die in ihrem beruflichen Alltag gegenwartig oder kiinftig mit diesem Thema konfron-
tiert sind.

Es ware uns eine grosse Freude, Sie im Rahmen des Intensivkurses personlich an der
Universitat Liechtenstein begriissen zu durfen.

Vaduz, Juli 2020
Mag. iur. Bianca Lins, LL.M.
Prof. Dr. Nicolas Raschauer

Propter Homines Lehrstuhl flir Bank- und Finanzmarktrecht
Institut fir Wirtschaftsrecht



Programm

Donnerstag, 10. September 2020

Begriissung
Mag. iur. Bianca Lins, LL.M.

Propter Homines Lehrstuhl flir Bank- und Finanzmarktrecht Universitat
Liechtenstein, Vaduz

Cybersecurity — The dark side |

Thorsten Hohnke

Chief Technology Officer — Senior Executive Vice President, 1stmarkets
GmbH, Zolling

KAFFEEPAUSE

Cybersecurity — The dark side Il
Thorsten Hohnke

Chief Technology Officer — Senior Executive Vice President, 1stmarkets
GmbH, Zolling

MITTAGSPAUSE

Cybersecurity aus Sicht der Aufsichtsbehorde |
Kenntnisse e-Crime Studie

Andreas Stifel
Senior Specialist, Banking Division, Supervision Section,
Finanzmarktaufsicht Liechtenstein (FMA), Vaduz

KAFFEEPAUSE

Cybersecurity aus Sicht der Aufsichtsbehorde i
Aktuelle Entwicklungen FMA, Case Study
Andreas Stifel

Senior Specialist, Banking Division, Supervision Section,
Finanzmarktaufsicht Liechtenstein (FMA), Vaduz




Freitag, 11. September 2020

NIS-Richtlinie
Dr. Rainer Schnepfleitner

Leiter des Amtes fir Kommunikation,
Landesverwaltung Flrstentum Liechtenstein, Vaduz

KAFFEEPAUSE

Cybersecurity — Besondere Anforderungen an Unternehmen der
Finanzbranche

Mag. Stefan Moser, MBA

Head of Regulatory and Compliance, Financial Services
Michael Pummer

Senior Associate, Cybersecurity & Privacy

PwC Osterreich, Wien

MITTAGSPAUSE

Corporate Compliance
Dr. Rita Piko
Rechtsanwaltin, Pikd Uhl Rechtsanwilte AG, Ziirich

KAFFEEPAUSE

Digitalisierung & Compliance

Dr. Rita Piko
Rechtsanwaltin, Pikd Uhl Rechtsanwaélte AG, Ziirich




Samstag, 12. September 2020

EIIVE Strafrechtliche Konsequenzen

MMag. Philipp Rosenauer
Head Legal Tech & Legal Strategy Advisor, PwC Legal Switzerland, Zirich

KAFFEEPAUSE

Versicherungsrecht

MMag. Philipp Rosenauer

Head Legal Tech & Legal Strategy Advisor, PwC Legal Switzerland, Zirich

MITTAGSPAUSE

Cybercrime-Investigation |
Markus Mdchler
Cybercrime Investigator, Kantonspolizei, Ziirich

Cybercrime-Investigation Il
Markus Mcdchler
Cybercrime Investigator, Kantonspolizei, Ziirich




Allgemeine Informationen

Teilnehmerinnen

Mitarbeitende von Banken, FinTechs, Wertpapierfirmen, Anlagefonds, Vermdgens-
verwaltungen, Versicherungsunternehmen und -vermittler, Notare, Rechtsanwalte,
Treuhander, Unternehmensberatungen, Angehorige von Aufsichts- und Regulierungs-
behorden, sowie Personen mit Interesse am Finanzplatz Liechtenstein, digitalen Inno-
vationen und/oder der Regulierung im Bereich Cybersecurity, die in ihrem beruflichen
Alltag gegenwartig oder kiinftig mit diesem Thema konfrontiert sind.

Ort
Universitat Liechtenstein

Furst-Franz-Josef Strasse
9490 Vaduz

Raume
Seminarraum 1 und 2 (S1 und S2)

Zeit

Donnerstag 10. September 2020 09.15-18.15 Uhr (S1)
Freitag 11. September 2020 08.30—-18.15 Uhr (S2)
Samstag  12. September 2020 08.30—15.45 Uhr (S2)

Preis
CHF 2’050.- pro Person, einschliesslich Kursunterlagen und Teilnahmebescheinigung
(75 % Anwesenheitspflicht). Die Kursplatze sind beschrankt.

Anmeldung

Die Anmeldung kann online unter uni.li/veranstaltungen erfolgen. Sie ist verbindlich
und verpflichtet zur Einzahlung der Geblhr. Ersatzteilnehmerinnen werden ohne
Mehrkosten akzeptiert.

Anmeldeschluss
Donnerstag, 3. September 2020

Kontakt und Information
Fir weitere Informationen steht Ihnen Mag. iur. Bianca Lins, LL.M.
(Telefon +423 265 13 77, bianca.lins@uni.li) gerne zur Verfligung.

uni.li/finanzmarktrecht uni.li/veranstaltungen


https://www.uni.li/de/alle-veranstaltungen/@@event_detail/59337.67

Institut fir Wirtschaftsrecht

Das Institut fir Wirtschaftsrecht setzt sich zusammen aus dem

= Lehrstuhl fiir Gesellschafts-, Stiftungs- und Trustrecht sowie dem
* Propter Homines Lehrstuhl fiir Bank- und Finanzmarktrecht.

Das Institut nutzt Kooperationen zwischen den liechtensteinischen Verbanden, den
Kammern und den juristischen Praktikern und Treuhandern, um in der Ausbildung,
Weiterbildung, Forschung und im Wissenstransfer aktuelle Schwerpunktthemen auf-
zugreifen, zu erforschen und Wissen zur Verfligung zu stellen.

Das Institut fir Wirtschaftsrecht widmet sich der Forschung in folgenden Bereichen:
Wealth Management, Privates Wirtschaftsrecht, Offentliches Wirtschaftsrecht,
Europarecht sowie Internationales Privatrecht. Die Forschung dient auch dem Wis-
senstransfer sowie der Lehre und Weiterbildung und erméglicht dadurch einen Fun-
dus an rechtlichem Know-How fir die Wirtschaft, die 6ffentliche Hand und die
Rechtsberatung in Liechtenstein.

Propter Homines Lehrstuhl fiir Bank- und Finanzmarktrecht

Die Mitarbeitenden am Propter Homines Lehrstuhl fir Bank- und Finanzmarktrecht
forschen zu verschiedenen Rechtsfragen des nationalen und des europaischen Fi-
nanzmarktrechts. Dabei stehen insbesondere aktuelle Regulierungsinitiativen und
ihre Auswirkungen auf den liechtensteinischen Finanzplatz im Zentrum der Aktivita-
ten des Lehrstuhls.
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