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Editorial

Sehr geehrte Damen und Herren,

wir dirfen Sie herzlich zur Cyber Security-Konferenz einladen, die mit freundlicher
Unterstitzung von ACP IT Solutions, Gotzis, durchgefiihrt wird.

Neue Technologien und der Fortschritt der Digitalisierung eroffnen vielen Finanzin-
termediaren zusatzliche neue Maoglichkeiten, wodurch sich neue Geschaftsfelder
erschliessen, Kosten senken und die Effizienz steigern lassen. Die zunehmende Domi-
nanz der Informationstechnologie im Unternehmensalltag fuhrt aber auch zu einer
Erhohung des Risikopotentials. Immer haufiger sehen sich Finanzintermediare heute
Bedrohungen wie Cyber-Attacken oder Virenangriffe ausgesetzt. Umso wichtiger ist
eine sichere IT-Infrastruktur, um diesen Gefahren wirksam begegnen zu kénnen. Was
genau ist aber von der Thematik Cyber Security erfasst und welche rechtlichen
Entwicklungen gibt es, insb. auf europaischer Ebene?

Im Rahmen der ersten rechtlichen Cyber Security-Konferenz Liechtensteins erdrtern
namhafte Experten juristische Frage- und Problemstellungen im Zusammenhang mit
dem IT-Sicherheits-, Datenschutz-, Straf- und Finanzmarktrecht. Neben aktuellen
Entwicklungen auf europadischer Ebene werden auch die entsprechenden Planungen
und Umsetzungsbestrebungen in Liechtenstein besprochen. Ausserdem werden
IT-Spezialisten zeigen, wie einfach sich Hacker Zugang zu Systemen verschaffen kon-
nen, wie man sich davor schitzt und wie man insb Mitarbeitende auf Cyber-Gefahren
sensibilisiert.

Uber lhr reges Interesse und spannende Diskussionen wiirden wir uns sehr freuen
und hoffen auf zahlreiches Erscheinen!

Vaduz, Oktober 2018

Prof. Dr. Nicolas Raschauer
Propter Homines Lehrstuhl
far Bank- und Finanzmarktrecht



Programm

Dienstag, 27. November 2018

13.00 Registrierung

13.30 Begriissung

Prof. Dr. Nicolas Raschauer

Prorektor fir Forschung

Propter Homines Lehrstuhl fir Bank- und Finanzmarktrecht,
Institut fir Wirtschaftsrecht, Universitat Liechtenstein, Vaduz

13.35 Under Attack — Cybersecurity Incidents in der anwaltlichen
Beratungspraxis
Thomas Kahl
Salary Partner, Fachanwalt fir Informationstechnologierecht,
Taylor Wessing, Frankfurt am Main

14.05 Cybersecurity in der Europaischen Union:
Aktuelle Rechtsentwicklungen

Mag. iur. Bianca Lins

Wissenschaftliche Mitarbeiterin, Propter Homines Lehrstuhl fir
Bank- und Finanzmarktrecht, Institut fir Wirtschaftsrecht, Universitat
Liechtenstein, Vaduz

14.35 Die Umsetzung der NIS-Richtlinie in Liechtenstein

Anna B. Adam, Rechtsassessorin
Juristische Mitarbeiterin, Amt fir Kommunikation, Vaduz

15.05 IT Security Awareness — Schwachstelle Mensch

Jochen Oberhauser
Account Manager und Datenschutzkoordinator, ACP IT Solutions, Go6tzis

15.35 Kaffeepause




16.00 Datenschutz-Compliance & Datensicherheit
Prof. Dr. Nicolas Raschauer
Prorektor fiir Forschung
Propter Homines Lehrstuhl fiir Bank- und Finanzmarktrecht,
Institut fur Wirtschaftsrecht, Universitat Liechtenstein, Vaduz
16.30 Management von Cyberrisiken im Finanzsektor
lic. iur. Patrick Bont
Leiter Bereich Banken, Finanzmarktaufsicht Liechtenstein, Vaduz
17.00 Sicherheit aus dem Blickwinkel der innovativsten Menschen
dieser Welt — der dunklen Seite
Thorsten Hoehnke
Chief Cyber Security Strategist, Enterprise & Cyber Security,
Fujitsu
17.30 Cyber Security durch Strafrecht — Ausgewdhlte Fragestellungen
Priv.-Doz. Dr. Wolfgang Wessely, LL.M.
Institut fir Staats- und Verwaltungsrecht, Universitat Wien
18.00 Schlusswort

Apero und Gedankenaustausch




Allgemeine Informationen

Teilnehmerinnen

Mitarbeitende von Finanzintermedidren (Banken, Vermogensverwaltungen, Anlagefonds,
Versicherungen), aus Handel und Industrie, Mitarbeitende der Landesverwaltung und der
Aufsichts- und Regulierungsbehorden, Angehorige der freien Berufe (Rechtsanwalte, Treu-
hander) sowie Unternehmensberatungen, die sich liber aktuelle Entwicklungen im Bereich
Cyber-Sicherheit informieren wollen.

Ort

Auditorium

Universitat Liechtenstein
Flrst-Franz-Josef Strasse
FL- 9490 Vaduz

Zeit
Dienstag, 27. November 2018; 13.30-18.00 Uhr, anschliessend Aperdé.

Preis
CHF 350.- pro Person, einschliesslich Verpflegung.

Tagungsunterlagen werden im Vorfeld der Veranstaltung in elektronischer Form zur Verfi-
gung gestellt. Bitte beachten Sie, dass bei dieser Veranstaltung keine physischen Tagung-
sordner ausgegeben werden.

Anmeldung

Die Anmeldung kann online unter www.uni.li/veranstaltungen erfolgen. Sie ist verbindlich
und verpflichtet zur Einzahlung der Gebuhr. Ersatzteilnehmerinnen werden ohne Mehrko-
sten akzeptiert.

Anmeldeschluss
Freitag, 23. November 2018

Kontakt und Information

Fir weitere Informationen stehen lhnen Monika Ziger (Telefon +423 265 11 96,
monika.zueger@uni.li) sowie Dipl. Kffr. Nadja Dobler (Telefon +423 265 11 98,
nadja.dobler@uni.li) gerne zur Verfligung.

www.uni.li/Finanzmarktrecht www.uni.li/veranstaltungen



Institut fir Wirtschaftsrecht
Das Institut fur Wirtschaftsrecht setzt sich zusammen aus dem
= Lehrstuhl fiir Gesellschafts-, Stiftungs- und Trustrecht sowie dem

= Propter Homines Lehrstuhl fiir Bank- und Finanzmarktrecht.

Das Institut nutzt Kooperationen zwischen den liechtensteinischen Verbanden, den
Kammern und den juristischen Praktikern und Treuhandern, um in der Ausbildung,
Weiterbildung, Forschung und im Wissenstransfer aktuelle Schwerpunktthemen auf-
zugreifen, zu erforschen und Wissen zur Verfligung zu stellen.

Das Institut fir Wirtschaftsrecht widmet sich der Forschung in folgenden Bereichen:
Wealth Management, Privates Wirtschaftsrecht, Offentliches Wirtschaftsrecht,
Europarecht sowie Internationales Privatrecht. Die Forschung dient auch dem Wis-
senstransfer sowie der Lehre und Weiterbildung und ermdéglicht dadurch einen Fun-
dus an rechtlichem Know-How fiir die Wirtschaft, die 6ffentliche Hand und die
Rechtsberatung in Liechtenstein.

Propter Homines Lehrstuhl fiir Bank- und Finanzmarktrecht

Die Mitarbeiterinnen und Mitarbeiter am Propter Homines Lehrstuhl fiir Bank- und
Finanzmarktrecht forschen zu verschiedenen Rechtsfragen des nationalen und des
europadischen Finanzmarktrechts. Dabei stehen insbesondere aktuelle Regulierungs-
initiativen und ihre Auswirkungen auf den liechtensteinischen Finanzplatz im Zentrum
der Aktivitaten des Lehrstuhls.
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Hauptgebdude

Bibliothek und Cafeteria

. Studentenwohnheim
Fiirst-Franz-Josef-Strasse 15 und 17

. Aussenstelle, Fiirst-Franz-Josef-Strasse 21
(W1 und KOFL)
Aussenstelle, Miihleweg 5 (FDL)

. Aussenstelle, Flirst-Franz-Josef-Strasse 22
(ARCH)

7. Aussenstelle, Schaanerstrasse 99

(FDL, ENT, KMU)

W

IS

o w

Zirich (CH) Vaduz (FL)
Chur (CH) Triesen (FL)

Universitat Liechtenstein

Furst-Franz-Josef-Strasse, FL-9490 Vaduz, Tel. +423 265 11 11
info@uni.li, www.uni.li
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